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PARA OS SERVIDORES DA

AGEPREV/MS

1. O QUE SAO DADOS PESSOAIS?

Informacoes que identificam ou podem
identificar uma pessoa.
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Nome CPF E-mail Endereco  Telefone Data de
nascimento
DADOS PESSOAIS SENSIVEIS
Exigem protegio reforgada.
R . ﬁ o o0
Q@ E & & i
Sadde Laudos & Biometria Informacgdes Dados de
pericias sobre dependentes
incapacidade

e Todo dado pessoal deve ser tratado com responsabilidade!

3. MESA LIMPA, DADOS PROTEGIDOS

Ao final do expediente, siga esta rotina:
@ Guarde documentos fisicos.

Recolha anotacoes com
dados pessoais.

Blogueie ou desligue
o computador.

Feche sistemas e processos
eletrénicos.

Nio deixe senhas ou
crachas expostos.
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6. COMPARTILHAMENTO DE DADOS

Proteger dados

| ol pessoais € proteger

direitos e fortalecer
a confianga dos
cidadaos.

7. INCIDENTES DE SEGURANCA

AGEPREV

Agéncia de Previdéncia
Social de Mato Grosso do Sul

A LGPD (Lei n® 13.709/2018) e o Decreto n® 15.572,
de 28 de dezembro de 2020 estabelecem regras
para o tratamento de dados pessoais e devem ser
seguidos por todos os servidores no dia a dia.

2. BOAS PRATICAS NO DIA A DIA

FAGA SEMPRE

NUNCA FAGA

.@ Use somente os sistemas oficiais Compartilhe sua senha.

da AGEPREV.
B Fotografe processos

ou documentos.

00

Acesse apenas 0 que for necessario

para sua atividade.
Envie documentos para

e-mail pessoal ou apps
de mensagem.

Confirme a identidade do solicitante
antes de fornecer informacgBes.

Compartilhe apenas o necessario. Converse sobre processos

Mantenha documentos e processos em locais publicos.

protegidos. Deixe documentos sobre

Use senhas fortes e pessoais. a mesa.

Permita que terceiros
usem seu login.
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Bloqueie o computador ao se ausentar.
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Revise destinatdrios antes de
enviar e-mails.

4. E-MAIL INSTITUCIONAL 5. ATENDIMENTO AO PUBLICO

Durante o atendimento:

Antes de enviar:
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Confira os destinatarios.

Confirme a identidade do titular
ou de seu representante legal.
Fornega apenas informagoes
permitidas.

Preserve a privacidade do cidadie.

Evite mencionar dados pessoais
em voz alta.

8. PRINCIPIOS DA LGPD

Verifique os anexos.
Ervie apenas o necessirio.

Litilize linguagem profissional.
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Evite encaminhamentos
desnecessdrios.
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Antes de compartilhar, pergunte-se: Exemplos: Final
€ Envio de e-mail para 2t Adequacao
\/ 9 destinatario errado. Resp bikizacdo e .
s £} Perda de documentos 5 E
= 4 S @ ou dispositives o oo
A 3 : de contas Necessidade
Existe " O destinatdrio © Vazamento de informages
previso estd © Roubo de equipamentos -
ixada?
il Skl O QUE FAZER? discriminagBo o )
wre acesso
#,f’j GH. : € Preserve as evidéncias. &
' v Q ) Comunique imediatamente
o sua chefia. Prevengdo ﬁ [ -] Qualidade
Bt armiacks & Wifommacha £ Siga o rito de DPO @ a drea de [I‘E.l] HI dos dados
Se da Infi do.
apenas o minimao @ necessdiria? o e maﬁuct $agurann;a
Sy €} Nio tente ocultar o ocorrido.

Transparéncia

& Comunicar rapido reduz riscos!

9. HOME OFFICE / TRABALHO REMOTO

Use equipamentos institucionais

sempre que passivel. % Confirmagio da existéncia
Marntenha documentos protegidos. de tratamento.
MBo deixe terceiras visualizarem & Acesso aos dados.
a tela. & Correciio de dados incompletos
Litilize redes seguras. i d“'a't':"liﬂm

& Informagdes sobre o tratamento
Blogueie o computador ey
W30 MINSOA 2 Eliminascio ou bloguels dos dades

previstos na LGPD.

' . DUVIDAS OU INCIDENTES?
| ﬂ | Entre em contato com o Encarregado
“_ ./ de Protecio de Dados (DPO) da AGEPREV,

10, DIREITOS DOS TITULARES

Os titulares podem solicitar:

ENCARREGADA DE DADOS DA AGEPREV
MNicoly Arruda de Souza e Silva
encarregadolgpd@a
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CHECKLIST DIARIO

Antes de encerrar o expediente:

Minha senha permanace protegida.

Nio deixei documentos expostos.

Nio compartilhei senhas ou informaces.
N&o compartilhei informagdes indevidamente.
Blogqueei meu computador.

Os acessos e usos dos sistemas principais
foram conforme a LGPD.
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Pequenas atitudes didrias
protegem grandes direitos!
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