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1. APRESENTACOES

O objetivo deste Manual de Controle de Cépias de Seguranca é de estabelecer
diretrizes e normas que se aplicam de forma mandatéria a realizagdo e recuperacao de
copias de seguranca dos dados corporativos da Agepreyv, incluindo, as responsabilidades
dos membros da tecnologia da informacao.

A Diretoria de Gestao de Informacao (Dirgin) é parte integrante da estrutura
organizacional da Agéncia de Previdéncia Social de Mato Grosso do Sul - Ageprev, e essa
unidade de gestdo e suas respectivas geréncias tém as suas competéncias definidas no

artigo 29 do Decreto n. 16.270, de 5 de setembro de 2023, conforme a seguir:

| - planejar, coordenar, controlar, desenvolver e avaliar projetos, solugbes e medidas
inerentes a gestao de tecnologia de informacéo e comunicagao, a seguranca da informacao
e a disponibilidade de recursos tecnolégicos no ambito da AGEPREV;

Il - gerenciar planos, programas e acgbes relativos a tecnologia da informacdo e
comunicagdo, em articulagdo com a Superintendéncia e Gestdo da informacédo da
Secretaria de Estado de Fazenda (SGI/SEFAZ);

[l - coordenar as atividades de identificacdo de tecnologias de informagao e de selecéo de
produtos e servigos tecnologicos, elaborando especificacao para software e hardware, bem
como gerir a infraestrutura e os servicos de redes de dados, voz e imagem, para atender
demandas da AGEPREV;

IV - formular e propor diretrizes, normas e padrdes técnicos de implantacao, utilizacao e
modernizacao dos sistemas corporativos e da rede de dados e coordenar agdes de
seguranca da informacao e comunicagoes, em articulagdo com as Diretorias da AGEPREV
e com a SGI/SEFAZ;

V - manter acessivel o banco de dados necessarios aos estudos atuariais;

VI - assegurar a disponibilidade, a operacionalidade dos sistemas e a otimizacao dos
procedimentos da area, objetivando a modernizagdo administrativa, a uniformidade de
procedimentos e métodos e a integracao de funcdes da organizacao sistémica;

VII - elaborar projetos de redes, visando a integracao de telecomunicacgdes, de informatica
e de comunicacao de dados, voz, texto e imagens, de seguranca de dados, incluindo acesso
a rede do Governo Estadual;

VIII - proceder ao acompanhamento da manutencao e atualizagdo do site da AGEPREV,
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administrando o conjunto integrado de paginas (s/itio) na rede logica mundial de
comunicagao de dados (/nternel) e na rede interna de comunicacao de dados (/ntranel);

IX - propor normas e critérios sobre as atividades de disseminacdo de informacdes
automatizadas e o0 acesso as bases de dados disponiveis;

X - coordenar e supervisionar os servicos de modernizagdo, suporte e manutencao de
informatica a rede de atendimento e prestar suporte técnico as unidades e aos servidores
da AGEPREV;

Paragrafo unico. As atividades de gestdo da informatica, a que se refere o caput deste

artigo, deverao ser desenvolvidas de acordo com as disposi¢coes do Decreto n. 14.683, de
17 de marco de 2017, e demais normas estaduais que disciplinam as competéncias da
STI/SEGOV.



2. DEFINIGOES

Abaixo sera descrito agders relacionadas a algumas definicdes do Manual referente

ao acessos fisicos e logicos

Backup: Em tecnologia da informacao, backup é a copia de dados de um dispositivo de
armazenamento a outro para que possam ser restaurados em caso da perda dos dados

originais, o que pode envolver apagamentos acidentais ou corrupgédo de dados.
Servidor: € um software ou computador, com sistema de computagao centralizada que
fornece servicos a uma rede de computadores, chamada de cliente. Esses servigcos podem

ser de naturezas distintas, como por exemplo, arquivos e correio eletrénico.

Servidor de Arquivos: Em computacao um servidor de arquivos € um computador conectado

a uma rede que tem o objetivo principal de proporcionar um local para 0 armazenamento
compartilhado de arquivos de computadores (como documentos, arquivos de som,
fotografias, filmes, imagens, bases de dados, etc.) que podem ser acessados pelos

computadores que estao ligados a rede de computadores.

Banco de Dados: E um software que possui recursos capazes de manipular as informacdes

do banco de dados e interagir com o usuario. Exemplos de SGBDs sao: Oracle, SQL Server,
DB2, PostgreSQL, MySQL.

Datacenter: Data Center, ou Centro de Processamento de Dados, € um ambiente projetado
para concentrar servidores, equipamentos de processamento e armazenamento de dados,

e sistemas de ativos de rede, como roteadores, switches, storages, entre outros.



3. REFERENCIAS

Politica de seguranca da informacéo do Governo do Estado de Mato Grosso do Sul;
ABNT/NBR ISO 9001:2015 - sistema de gestao da qualidade;

ABNT/NBR ISO/IEC 27002:2013;

Instrucdo de trabalho — DIRGIN / orientacées para o teletrabalho;

Lei geral de protecdo de dados pessoais (LGPD): Lei n°® 13.709, de 14 de agosto de
2018.
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